Linux Dosya
Sistemi '

o0 ® ww © S —
Guvenligi
> init_security_protocol.sh
> Loading modules...
KU_L_LanlCl_LaI:" ] > Target: System Hardening
Gruplar ve Izinler

Kimlik Yonetiminden Yetki Yukseltme Risklerine Derinlemesine Bakis
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Savunmanin

Temeli: Kimlik

ve Yetki
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Kritik Uyart: izinler,
sistemin ilk savunma
hattidir. Yanlis
yapllandirma, siber
"Privilege Escalation”
(Yetki Yukseltme)
riskini dogurur.

A

R R

Linux Felsefesi: Cok kullanicili (Multi-user) mimari izolasyon gerektirir.

—




Kimlik Yonetimi: Kullanicilar ve /etc/passwd

Comment
Y IEINE)

r — ~
g /N

BT, 1088 10@0 All Abdl,,, /home/all /bln/bash

— UID O = Root
‘ M | H H (Stper Kullanici)
Username UID GID Home Directory Shell
(Kullanici Adi) (User ID)  (Group ID) (Ev Dizini) (Kabuk)

Password Placeholder

(Sifre)
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Organizasyon: Gruplar ve /etc/group

<>

Developers
(GID: 200)

Ahmet

(UID: 1001) Ahmet
(Primary Group)

$ groups ahmet
ahmet : ahmet sudo developers

$ usermod -aG sudo ahmet

(9 Veritabani: /etc/group
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Izinlerin Anatomisi: Is -I
Okuryazarhigi

-I"WXP X=X
- i e— O

Dosya Tipi Owner Group Others
(- dosya, d dizin) (Sahip) (Grup) (Digerleri)

[ r = Read (Oku) W = Write (Yaz) X - Execute (Calistir)
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Temel Izin Tiirleri (r-w-x)

" Izin Tipi (Deger) Dosya Dizin
@ r (Read - 4) Icerigi okuma (cat) Dosyalari listeleme (1s)
y w (Write - 2) Degistirme/Silme Dosya ekleme/silme
@ X (Execute - 1) Program calistirma igine girme (cd)

JetBrains Mono
/\ Dizinlerde 'x' olmadan igine girilemez!
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Sahipligi Degistirmek (cho{Nn)

' rapor.txt '

ROOT AHMET

# chown ahmet:muhasebe rapor.txt

Yeni Sahip (User) j & Yeni Grup (Group)

[ e -R : Klasor ve igindekileri (Recursive) degistirir.
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Izinleri Degistirmek 1: Sembolik Mod

w
|

[KIME]

u (user)

g (group)

o (other)
a (all)

-

-~

p
L B N

[ISLEM] [NE]
+ (ekle) P
- (c1kar) - W
= (esitle) X

\,

$ chmod g+w dosya.txt

(Gruba yazma izni ver)

$ chmod o-rwx gizli_dosya
(Digerlerinin tum haklarini al)

J \
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Izinleri Degistirmek 2: Sayisal Mod (Octal)

Mathematics of Security

177 1 755 644
Danger/Everyone writes Standard/Owner writes, others read File/Owner reads/writes, others read
PWX PWX PwWX PWXC X =X rwW=- pP=-- pP--

P (4) + w2t x (1) = 7
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Ozel izinler 1: SUID (Set User ID)

% (LTempﬂrary Authority

® &
- e

Normal Kullanici Gecicl Root Yetkisi

-

“PWx*xS*x*xP-XI-X

L SUID Bit (Special Permissions Location)

Siber Guvenlik A
Riski:

SUID bit unutulmus
dosyalar “Privilege
Escalation” (Yetki

YUukseltme) saldirilarina
kapi acar.

~
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Ozel izinler 2: SGID (Set Group ID)

( Grup: Muha

sebe

d Klasordeki her yeni dosya,
PWX p .r‘ X otomatik olarak klasorin
SGID Bit (Grup Mirasi) gl’leUﬂU miras alir. J
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Ozel izinler 3: Sticky Bit

Jtmp
B

Erisim
Engellendi

. dosyaAl.txt rapor.log
s b _

rapor.log

Kullanicl A

Kural: Sadece kendi koydugunu silebilirsin. J

drwxrwxrwt

Sticky Bit (Kisitlanmis Silme izni)

-0 0

veriBl.data temp_file.bin

)

temp_file.bin

Kullanici B

—

chmod +t /tmp

-

Komut (Etkinlestirme)
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Siber Guvenlik Perspektifi: Saldir1 Vektorleri

| Bilgi ifsasi
. (Information Disclosure)

Hassas yapilandirma
dosyalarinda 'Others’
okuma izni (0+r).

SUID istismari

Saldirganlar 'find / -perm
-u=s' komutuyla root yetkisi
veren dosyalari arar.

»

e e—

i -
—

Kernel Exploit
(Dirty COW)

Race Condition hatasi ile
salt-okunur dosyalarin
Uzerine yazarak root olma

(CVE-2016-5195).
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En lyi Uygulamalar (Best Practices)

-

A

|
e . -

=)

]

L]

) v

e Asla 'chmod 777' kullanmayain.

T
L 1

e Gereksiz SUID bitlerini

temizleyin.

)

r

\.

9

oy Ev Dizinleri: chmod 700 :
(Sadece Sahibi)

L —— S

@@ Web Dosyalari: chmod 644
(Sahip yazar, dunya okur)

) Web Dizinleri: chmod 755

e ¢

% Config Dosyalari: chmod 600
(Sadece Root)

.

4

Prensip: Least Privilege (En Az Yetki)
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Ozet ve Referans Tablosu

Sayisal Degerler

Ozel Izinler

Temel Komutlar

7 (rwx) - Full permissions

SUID (u+s) - Set User ID on

- Change file mode

.

. : hmod ;
(read, write, execute) execution o bits
5 (r-x) - Read and execute SGID (g+s) - Set Group ID chotn e Change file owner
only on execution and group
. Sticky (o+t) - Sticky bit - Change group
A= (S, (restricted deletion) Ehage ownership
@ (---) - No permissions 1s -1 ~ List directory con-

tent in long format

r

Guvenlik, dogru izinlerle baslar.
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